Stronalz 15

Zasady przeprowadzania analizy ryzyka bezpieczenstwa informacji

Centralna Biblioteka Wersia: 1.0 z dni
. Statystyczna w Centralnej Bibliotece Statystycznej ersja. LUz dnia

27.10.2021

Centralna Biblioteka
. Statystyczna

Zasady przeprowadzania analizy ryzyka bezpieczenstwa
informacji w Centralnej Bibliotece Statystycznej (CBS)

Podpis dyrektora CBS Signed by /

Podpisano przez:

Bozena tazowska .
Bozena Dorota

tazowska

Date / Data: 2021-
10-27 08:54

Zatwierdzam
27.10.2021 .

Fundusze - : 3
ki Rzeczpospolita Unia Europejska
Europejskie
Polska Europejski Fundusz
i Polska Cyfrows - G U S Rozwoju R:q»omlnego



Strona 2 z 15

Contralna Biblioteka | Z@sady przeprowadzania analizy ryzyka bezpieczenstwa informaciji e 10adn

. Statystyczna w Centralnej Bibliotece Statystycznej Wersja: 1.0 z dnia
27.10.2021
Historia dokumentu

Nr Data . . . .

. . Zmiany wprowadzit Opis Uwagi
wersji wersji
0.1 2021-03-25 Jacek Knopik (PBSG)/ Utworzenie szablonu

KSZBI - zespot projektowy .
0.2 2021-02-26 .. Uzupetnienie dokumentu
ds. dokumentacji SZBI p

. . Nowa wersja towna,
Zgodnie z dat3 | Bozena tazowska- dyrektor . / 9
0.3 . . zatwierdzona/wprowadzona
zatwierdzenia CBS .
do uzycia

Fundusze : : :
ek Rzeczpospolita Unia Europejska
Europejskie
Polska Europejski Fundusz
i Polska Cyfrowa - . G U S Rozwoju R:qxooalnego



Strona 3z 15

Contralna Biblioteka | Z@sady przeprowadzania analizy ryzyka bezpieczenstwa informaciji
. Statystyczna w Centralnej Bibliotece Statystycznej Wersja: 1.0z dnia
27.10.2021
Spis tresci
I. Wprowadzenie 4
Il. Struktura zarzadzania i odpowiedzialnosci 5
lll. Metodyka oceny ryzyka bezpieczenstwa informacji 7
1. Etapy identyfikacji, analizy i oceny ryzyka bezpieczenstwa informacji 7
l.2.  Identyfikacja ryzyk w zakresie bezpieczehstwa informacji 9
I1.3.  Ocena ryzyka
lll.4.  Rejestr ryzyka 13
lI.5.  Reakcja na ryzyko 14

Fundusze - : 3
jski Rzeczpospolita Unia Europejska
Europejskie
i Polska glr{ma - Polska . G U S Europejski Fundusz

Rozwoju Regionalnego



Strona 4z 15

Contralna Biblioteka | Z@sady przeprowadzania analizy ryzyka bezpieczenstwa informaciji
‘ Statystyczna w Centralnej Bibliotece Statystycznej Wersja: 1.0 z dnia

27.10.2021

|.  Wprowadzenie

Niniejsze Zasady przeprowadzania analizy ryzyka bezpieczefistwa informacji (dalej: Zasady) stanowia
procedure wyodrebniong w ramach Polityki Zarzadzania Ryzykiem, okreslajacej podejscie do zarzadzania
ryzykiem.

Postanowienia, o ktorych mowa w § 3 ust. 6 i7, § 10 i § 11 ust. 5 (proces zarzadzania ryzykiem), § 12i § 13
(rejestr ryzyka), § 14 z wytaczeniem ust. 4 i § 15 z wytgczeniem ust. 1 (monitorowanie procesu) Polityki
Zarzadzania Ryzykiem stosuje sie odpowiednio, z uwzglednieniem definicji okreSlonych w czesci I ust. 4, rol
i odpowiedzialnosci okreSlonych w czesci Il oraz czestotliwosSci okreslonych w czesci | ust. 7.

Do niniejszych Zasad zastosowanie maja definicje okreSlone w § 2 Polityki zarzadzania ryzykiem,
z zastrzezeniem ust. 4 zasad.

. Uzyte w Zasadach okreslenia oznaczaja:
Aktywa - wszystko co stanowi wartoS¢ dla organizacji, projektu, programu lub inicjatywy dot. zespotu
utworzonego przez Prezesa GUS lub dyrektora CBS, w tym pracownicy, zasob informacyjny, infrastruktura,
lokalizacja, umowy, dostawcy, dane, licencje, proces,

Administrator techniczny - dziat administratorow systemow informatycznych CBS, na podstawie zatozen
przekazanych przez Wtasciciela aktywa,

grupa aktywow - zbior powigzanych ze soba aktywow, np. serwery, stacje robocze, urzadzenia mobilne,
powiazane aplikacje, czy siec teleinformatyczna,

metodyka oceny ryzyka bezpieczenstwa informacji - zbior zasad i trybow postepowania dotyczacych
sposobow identyfikacji, analizy i oceny ryzyka bezpieczenstwa informacji, okreslona w czesci Ill niniejszych
Zasad,

ryzyko bezpieczenstwa informacji - mozliwoS¢ zaistnienia zdarzenia w stosunku do aktywa lub grupy
aktywow, ktore bedzie oddziatywato na poufnosé, dostepnosé i integralnosé, mierzone wptywem (skutkiem)
i prawdopodobiefnstwem wystapienia. Moze miec charakter zagrozenia (zdarzenia szkodliwego) lub tez
pozytywnej mozliwosci/szansy (zdarzenia korzystnego - ryzyko utracenia korzysci),

ryzyko inherentne - ryzyko wystepujace w sytuacji braku zastosowania srodkow kontroli,

ryzyko rezydualne - ryzyko szczatkowe, pozostajace po zastosowaniu Srodkow kontroli,

Wtasciciel aktywa - dyrektor CBS, kierownik projektu, osoba kierujaca zespotem utworzonym przez Prezesa
GUS lub dyrektora CBS,

Wtasciciel ryzyka bezpieczefnstwa informacji - osoba odpowiedzialna za monitorowanie i systematyczna
ocene przypisanych jej ryzyk oraz za efektywnoS¢ dziatah ograniczajacych te ryzyka. Wtasciciel ryzyka
prowadzi rejestr zidentyfikowanych ryzyk bezpieczenstwa informacji. Role wtasciciela ryzyka petni
dyrektorCBS, kierownik projektu, osoba kierujaca zespotem utworzonym przez Prezesa GUS lub dyrektora
CBS, administrator techniczny systemu.

. Zasady definiuja proces zarzadzania ryzykiem bezpieczenstwa informacji, zgodnie z wymaganiami Polityki
Bezpieczenstwa Informacji Statystyki Publicznej oraz miedzynarodowej normy PN-ISO/IEC 27005 Technika
informatyczna - Techniki bezpieczenstwa - Zarzadzanie ryzykiem w bezpieczenstwie informacji.
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6. Zasady okreslaja metode przeprowadzania analizy ryzyka oraz zakres dziatan zwigzanych
z przeprowadzeniem okresowej oceny ryzyka i postepowania z ryzykiem bezpieczenstwa informacji,
uwzgledniajac 5-cio stopniowa skale oceny prawdopodobienstwa wystgpienia danego ryzyka i wptywu
(skutku) na realizacje celow bezpieczefstwa informacji spojng ze skala przyjeta w Polityce Zarzadzania
Ryzykiem.

7. Analiza Ryzyka bezpieczenstwa informacji realizowana jest raz na kwartat w odniesieniu do aktywow
istotnych dla programu, projektu, zespotu utworzonego przez dyrektora CBS oraz przynajmniej raz w roku w
odniesieniu do pozostatych aktywow.

8. Ryzyka zidentyfikowane zgodnie niniejszymi Zasadami maja swoje odzwierciedlenie w rejestrach ryzyka
prowadzonych zgodnie z Polityka Zarzadzania Ryzykiem przez kazdego Wtasciciela ryzyka.

Il. Struktura zarzadzania i odpowiedzialnosci

1. Dyrektor CBS sprawuje nadzor nad wykonaniem analizy ryzyka bezpieczenstwa informacji dla aktywow, dla
ktorych jest Wtascicielem aktywa oraz dla ktorych Wtascicielem aktywa jest pracownik CBS kierujacy
programem, projektem, lub zespotem utworzonym przez Prezesa GUS lub dyrektora Biblioteki.

2. W ramach przeprowadzania analizy ryzyka bezpieczenstwa informacji ustanawia sie:
1) Zespo6t ds. analizy ryzyka bezpieczehstwa informacji;
2) Koordynatora ds. analizy ryzyka bezpieczefstwa informacji;
3) Wtascicieli ryzyka bezpieczenstwa informacji.

3. W sktad Zespotu wchodza:
1) Pawet Olszak - Przewodniczacy Zespotu, kierujacy pracami Zespotu oraz posiadajacy decydujacy gtos;
2) Agnieszka Jakubiak - Koordynator ds. analizy ryzyka bezpieczenstwa informacji;
3) Marta Skiba - Inspektor Ochrony Danych;
4) Konrad Rydotowski - Petnomocnik do spraw bezpieczenstwa fizycznego;
5) Rafat Gawarecki - Petnomocnik do spraw bezpieczenstwa cyberprzestrzeni.

4. Za organizacje prac Zespotu ds. analizy ryzyka bezpieczenstwa informacji odpowiada Koordynator
ds. analizy ryzyka bezpieczenstwa informacji w CBS.

5. Do zadan Zespotu ds. analizy ryzyka bezpieczenstwa informacji nalezy, w szczegolnosci:

1) zgtaszanie uwag do wynikow analizy i oceny ryzyka bezpieczefistwa informacji, proponowanych metod
postepowania z ryzykiem bezpieczenstwa informacji oraz rekomendowanie ich Dyrektorowi CBS;

2) przedktadanie Dyrektorowi CBS w celu akceptacji rekomendacji w zakresie poziomu akceptowalnosci
ryzyka bezpieczenstwa informacji, poprzez zakwalifikowanie ryzyk ocenionych na poziomie minimalnym
i umiarkowanym, do ryzyk nieakceptowalnych, dla ktérych niezbedne jest opracowanie przez Kierownika
komorki organizacyjnej odpowiedzialnej za ryzyko planu postepowania z ryzykiem;

3) rekomendowanie Dyrektorowi CBS dziatan w zakresie integracji zarzadzania ryzykiem bezpieczenstwa
informacji z innymi procesami w ramach zarzadzania i planowania.

6. Spotkania Zespotu ds. analizy ryzyka bezpieczenstwa informacji odbywaja sie zgodnie z czestotliwosScia
okreslona w czesci | ust. 7.
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7. W spotkaniach Zespotu ds. analizy ryzyka bezpieczenstwa informacji moga uczestniczy¢ inne osoby

zaproszone przez Koordynatora ds. analizy ryzyka bezpieczenstwa informacji.

8. Do zadan i kompetencji Koordynatora ds. analizy ryzyka bezpieczehstwa informacji w CBS nalezy w
szczeg6lnosci:

1)
2)
3)
4)

5)

6)

7)

8)

prowadzenie zbiorczego rejestru ryzyka bezpieczenstwa informacji;

monitorowanie przebiegu procesow identyfikacji, analizy i oceny ryzyka bezpieczehstwa informacji;
analiza rejestru ryzyka bezpieczenstwa informacji pod katem kompletnosci aktywow i grup aktywow, dla
ktorych jest ona przeprowadzona;

analizowanie informacji na temat poszczegolnych rodzajow ryzyka dla aktywow, o ktorych mowa w ust.
1

monitorowanie planowania i wdrazania dziatan, bedacych reakcja na ryzyko bezpieczenstwa informacji,
dla aktywow, o ktorych mowa w ust. 1;

opracowanie po przeprowadzonej pierwszej iteracji analizy i oceny ryzyka informacji o
zidentyfikowanych ryzykach nieakceptowalnych oraz planach postepowania z nimi celem przedtozenia
Dyrektorowi CBS;

opracowanie raportu z przeprowadzonej analizy i oceny ryzyka bezpieczenstwa informacji, ktorego wzor
okreslono w zataczniku nr 1 do niniejszych Zasad (poczawszy od drugiej iteracji analizy i oceny ryzyka),
celem przedktadania Dyrektorowi CBS;

inicjowanie dziatan na rzecz zwiekszenia Swiadomosci i kompetencji w zakresie analizy ryzyka
bezpieczenstwa informacji.

9. Do zakresu zadan i kompetencji Wtascicieli ryzyka bezpieczenstwa informacji nalezy zarzadzanie podlegtym

ry.
1)
2)

7)

zykiem, w tym:
okresowa identyfikacja, analiza i ocena ryzyka bezpieczenstwa informacji;
okresowa weryfikacja kompletnosci wykazywanych aktywow i grup aktywow, dla ktorych prowadzona jest
identyfikacja, analiza i ocena ryzyka bezpieczenstwa informacji;
identyfikacja i ocena skutecznosci Srodkow kontroli podlegtego ryzyka bezpieczenstwa informacji;
podejmowanie decyzji o przeciwdziataniu ryzyku bezpieczenstwa informacji;
opracowanie i wdrazanie planu postepowania z podlegtym nieakceptowalnym ryzykiem bezpieczehstwa
informacji;
okresowe monitorowanie i przeglad ryzyka oraz procesu zarzadzania ryzykiem bezpieczenstwa
informacji;
wdrazanie dziatah na rzecz zwigkszenia Swiadomosci w zakresie zarzadzania podlegtym ryzykiem
bezpieczenstwa informacji.

10. Kierownicy komorek organizacyjnych CBS zarzadzaja, w zakresie o ktorym mowa w ust. 9, podlegtym
ryzykiem bezpieczenstwa informacji zidentyfikowanych w odniesieniu do aktywow dla ktorych Wtascicielem
jest Dyrektor CBS - z wytaczeniem ryzyk odnoszacych sie do programu, projektu, zespotu.

11. W zakresie powierzonych zadan pracownicy:

1)
2)

uczestnicza w identyfikacji, analizie i ocenie ryzyka bezpieczenstwa informacji;
informuja bezposredniego przetozonego o wszystkich zidentyfikowanych ryzykach bezpieczenstwa
informacji;
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3) monitorujg poziom ryzyk zdefiniowanych w rejestrach ryzyka bezpieczefistwa informacji, w zakresie
realizowanych zadan;

4) informuja bezposredniego przetozonego, w tym w ramach programu/projektu/zespotu, o istotnych
zmianach poziomu ryzyk zidentyfikowanych w rejestrach ryzyka bezpieczenstwa informacji.

lIl. Metodyka oceny ryzyka bezpieczenstwa informacji

Metodyka oceny ryzyka bezpieczenstwa informacji:
1) zapewnia powtarzalnos¢ i porownywalnosé wynikow oceny ryzyka bezpieczenstwa informacji;
2) uwzglednia przy ocenie wartosci ryzyka stosowane Srodki kontroli (mechanizmy kontroli ryzyka), ktore
zmniejszaja prawdopodobiefnstwo lub skutek wystapienia ryzyka bezpieczenstwa informacji.

I11.1. Etapy identyfikacji, analizy i oceny ryzyka bezpieczenstwa informacji

1. Identyfikacja ryzyka bezpieczenstwa informacji przez Wtasciciela ryzyka bezpieczenstwa informacji polega
na wskazaniu potencjalnych czynnikéw ryzyka, czyli zdarzen, ktore beda miaty wptyw na aktywa. Ich zrodtem
moze by¢ zarowno dziatalnoS¢ CBS, jak i jej otoczenie zewnetrzne.

2. Ryzyka bezpieczefstwa informacji identyfikowane sa w odniesieniu do zagrozen i szans dla aktywow,

w szczegolnosci dla ich:
1) poufnosci, rozumianej jako zapewnienie, ze informacja nie jest udostepniania badz ujawniana osobom
podmiotom i procesom nieuprawnionym;
2) dostepnosSci, rozumianej jako mozliwoS¢ autoryzowanego wykorzystania danych i informacji
w pozadanym czasie;
3) integralnosci, rozumianej jako precyzyjnosé, doktadnos¢ oraz kompletnos¢ informacji.

3. Dla kazdego zidentyfikowanego ryzyka bezpieczehstwa informacji nalezy uzupetnic rejestr ryzyka zgodnie
z ponizsza struktura:
1) opis ryzyka:
a) Wiasciciel ryzyka,
b) Kierownik komorki organizacyjnej zarzadzajacy ryzykiem w imieniu Wtasciciela ryzyka,
c) nazwa aktywa wraz z przyporzadkowaniem obszaru aktywa (zgodnie z Tabela 1 zawartg w czesci 111.2
Jldentyfikacja ryzyk w zakresie bezpieczenstwa informacji”), do ktérych aktywo sie odnosi,
d) rodzaj ryzyka (zagrozenie/szansa) i nazwa ryzyka,
e) potencjalne przyczyny (wewnetrzne i zewnetrzne) wystapienia danego ryzyka;
2) ocena skutecznosci srodkow kontroli, z zastrzezeniem, ze w przypadku analizy szans nalezy pominaé
lit. b:
a) wskazanie $rodkoéw kontroli, ktore na moment dokonywania oceny powoduja, ze zagrozenie jest
nizsze,
b) skutecznos¢ Srodkow kontroli wedtug przyjetej 4-stopniowej skali okreslonej w Tabeli 2 zawartej

w czesci 111.3 ,,0cena ryzyka bezpieczenstwa informacji”;
3) ocena ryzyka, z zastrzezeniem, ze w przypadku analizy szans nalezy pomingc lit. b i ¢, a w ramach

scenariusza wystapienia ryzyka dokonac opisowej oceny wptywu ryzyka:

Fundusze : : :
ek Rzeczpospolita Unia Europejska
i i i B Fosee @ CUS e

Rozwoju Regionalnego



Centralna Biblioteka
. Statystyczna

Strona 8 z 15

Zasady przeprowadzania analizy ryzyka bezpieczenstwa informacji
Wersja: 1.0 z dnia

w Centralnej Bibliotece Statystycznej
27.10.2021

a)

b)

c)

d)
e)

ocena prawdopodobienstwa wystapienia ryzyka, wedtug przyjetej 5-stopniowej skali okreslonej
w Tabeli 3 zawartej w czesci 111.3 ,,Ocena ryzyka bezpieczenstwa informac;ji”,

odrebna ocena skutkow wystgpienia ryzyka (wptyw ryzyka) dla dostepnosci i bezpieczefstwa, wedtug
przyjetej 5-stopniowej skali okreSlonej w Tabeli 4 zawartej w czesci 111.3 ,0cena ryzyka bezpieczefstwa
informacji”,

scenariusz wystapienia ryzyka,

istotnoSc ryzyka inherentnego, ktora wyliczana jest automatycznie,

okreslenie istotnosci ryzyka rezydualnego, zgodnie z Tabela 5 zawarta w czesci 111.3 ,,0cena ryzyka
bezpieczenstwa informacji”;

4) Okreslenie planu postepowania z ryzykiem w przypadku wystapienia ryzyka nieakceptowalnego:

a)
b)
c)

d)
e)

planowane dziatania ograniczenia ryzyka (opis),

rodzaj reakcji na ryzyko (stownik),

kierownik komorki organizacyjnej/kierownik/przewodniczacy zespotu/programu odpowiedzialna za
realizacje poszczegolnych dziatan realizowanych w ramach planu postepowania z ryzykiem,
planowany termin podjecia dziatan,

status realizacji dziatan (propozycja postepowania, w trakcie realizacji, zrealizowano, wycofano z
realizacji).
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111.2. Identyfikacja ryzyk w zakresie bezpieczenstwa informacji

Tabela 1. Obszary aktywow

Obszar aktywow

1) Personel

2) Informacje

3) Sprzetiwyposazenie

4) Systemy i oprogramowanie

5) Siec

6) Lokalizacja

7) Organizacja

[11.3. Ocena ryzyka

Zidentyfikowane ryzyko nalezy poddac ocenie majacej na celu okreslenie skutecznosci stosowanych srodkow
kontroli, prawdopodobiefistwa wystapienia danego ryzyka i wptywu (skutku) na realizacje celow
bezpieczenstwa informacji.

Ocena skutecznosci sSrodkow kontroli (mechanizmow kontroli ryzyka):

1) Przez Srodki kontroli ryzyka bezpieczenstwa informacji nalezy rozumieé m. in. polityki, procedury, zasady,
techniczne Srodki zabezpieczen oraz inne zaprojektowane rozwiazania, jak rowniez rzeczywiste praktyki
funkcjonujgce w organizacji w celu prewencji zdarzen lub redukcji skutkow w przypadku zmaterializowania
sie ryzyka.

2) Skala oceny skutecznosci wdrozonych mechanizméw kontroli ryzyka pozwala na ocene dziatan zarzadczych
wdrozonych wzgledem zidentyfikowanych ryzyk w zakresie bezpieczenstwa informacji. Skala przygotowana
zostata w celu oceny mozliwosci wptyniecia na wartosc¢ ryzyka poprzez podniesienie skutecznosci aktualnie
wdrozonych dziatah zarzadczych (kontroli) wzgledem zidentyfikowanych ryzyk w zakresie bezpieczenstwa
informacji.

3) Wspoblnej oceny wszystkich zastosowanych srodkéw kontroli.

4) Skala oceny skutecznosci Srodkow kontroli przedstawia Tabela 3.
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Tabela 2. Skutecznos¢ srodkow kontroli

Skutecznos¢ srodkow kontroli

Wysoka skutecznos¢ - Srodki zabezpieczaja ryzyko w
sposob adekwatny

Srednia skutecznos¢ - Srodki czeSciowo zabezpieczaja
ryzyko, wymagaja podjecia dziatan doskonalacych

Niska skutecznos¢ - Srodki w ograniczonym zakresie
zabezpieczaja ryzyko, wymagaja podjecia dziatah
naprawczych

Brak Srodkow

Do przedstawienia prawdopodobienstwa wystapienia ryzyka bezpieczeinstwa informacji ustala sie skale

punktowa (Tabela 3).

Tabela 3. Prawdopodobienstwo wystapienia ryzyka bezpieczenstwa informacji

Prawdopodobieiistwo wystapienia ryzyka

Zdarzenie objete ryzykiem z bardzo duzym prawdopodobienstwem wystapi
wczesniej czy pozniej.

Zdarzenie z duzym prawdopodobienstwem wystapi w pewnych okolicznoSciach.

Wysokie L . , .
Jego wystgpienie nie powinno byc zaskoczeniem.
Zdarzenie moze wystapic w pewnym momencie, ale moze rowniez w ogole nie
Mosliwe wystapi¢.  Materializacja  ryzyka  miata miejsce w  podobnych
zliw
komorkach/jednostkach ~ w zblizonych/analogicznych  do  wystepujacych
okolicznosciach.
Niskie Nie oczekuje sig wystapienia zdarzenia. Nie ma informacji, aby ryzyko mogto sie
iski

zmaterializowac.

Bardzo niskie

Zdarzenie prawie niemozliwe do wystapienia. Moze wystapic tylko i wytacznie w
wyjatkowych okolicznoSciach.

Do przedstawienia wptywu ryzyka bezpieczenstwa informacji ustala sie skale punktowg (Tabela 4). Jest to

ocena dokonywana na bazie dosSwiadczenia i posiadanej wiedzy.
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Tabela 4. Wptyw ryzyka bezpieczenstwa informacji

Przestanki - bezpieczenstwo

Skala Przestanki - dostepnosc o .
(poufnos¢ /integralnosc)

Wptyw ryzyka

Utrata poufnosci danych (na

Zdarzenie objete ryzykiem powoduje zewnatrz organizacji) lub istotna
krytyczne zaktocenia lub opoznienia w utrata integralnosci danych
dostepnie do danych skutkujace wptywajaca na podmioty

opoznieniem w realizacji zadan powyzej 24 h. | eynetrzne.

Z wystapieniem zdarzenia objetego ryzykiem | 7 wystapieniem zdarzenia objetego

wigze sie dtugotrwaty i trudny proces ryzykiem wiaze sie dtugotrwaty i
przywracania stanu poprzedniego. trudny proces przywracania
integralnosci.
Zdarzenie objete ryzykiem powoduje
krytyczne zaktocenia lub opoznienia w Utrata |.ntegralnosu (‘janych
dostepnie do danych skutkujace wptywajaca na podmioty
. opo6znieniem w realizacji zadan od 8 do 24 h. zewnetrzne.
Duzy 4 . . .
Z wystapieniem zdarzenia objetego ryzykiem z wys'ta;pler.ne'zm z.darzenla objetego
wigze sie trudny proces przywracania stanu ryzykiem wiaze si¢ trudny proces
poprzedniego. przywracania integralnosci.
Zaburzenia poufnosci danych o
Zdarzenie objete ryzykiem powoduje ograniczonym zasiegu (wewnatrz
znaczace zaktocenia lub opoznienia w organizagji) lub istotne zaburzenie
dostepnie do danych skutkujace integralnosci danych (wewnatrz
Sredni 3 opo6znieniem w realizacji zadan od 2 do 8 h. organizacji).
Skutki zdarzenia mozna usunac (dtugotrwaty | Z wystapieniem zdarzenia objetego
proces). ryzykiem wiaze sie dtugotrwaty
proces przywracania integralnosci.
Mate zaktocenia lub opoznienia w dostepnie | zaburzenia integralnosci danych o
do danych skutkujgce op6znieniem w ograniczonym zasiegu (wewnatrz
Maty 2 realizacji zadan do 2 h. organizacji).
Skutki zdarzenia mozna usunac. Skutki zdarzenia mozna usunag.
Nieznaczne zaktocenie lub opoznienie w Brak wptywu na integralnosc i
Bardzo ; do§t‘g[‘)|e‘ do dan.ych:.mepotlvodu;qce poufnosc danych.
maty opoznien w realizacji zadan Skutki zdarzenia mozna tatwo
Skutki zdarzenia mozna tatwo usunac. usunac.
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Istotnosc ryzyka w przypadku szans, stanowi wartos¢ prawdopodobienstwa jego wystapienia. W tym przypadku
nie stosuje sie podziatu na ryzyko inherentne i rezydualne. Obliczane jest jedynie ryzyko rezydualne.

IstotnoSc ryzyka inherentnego bezpieczenstwa informacji stanowi kombinacje (iloczyn) wyzszej wartosci
wptywu ryzyka (Tabela 4), prawdopodobienstwa jego wystapienia (Tabela 3) i oceny skutecznosci Srodkow
kontroli powigkszonej uprzednio o wartos¢ ,1". IstotnoS¢ ryzyka inherentnego jest podzielona na 3 grupy
oznaczone w Mapie ryzyka (Tabela 5) odrebnymi kolorami, z zastrzezeniem, ze dla nieakceptowalnych ryzyk
inherentnych nie ma obowiazku opracowania planu postepowania z ryzykiem.

Takie przyjecie wyliczenia IstotnoSci ryzyka inherentnego uzasadnione jest z jednej strony mozliwoScia
popetnienia btedu przez osoby dokonujace eksperckiej oceny ryzyka - bardzo trudno nie uwzglednic
jakichkolwiek zabezpieczen, czego wymaga ocena ryzyka inherentnego, a z drugiej strony priorytetem, jak
najbardziej rzetelnej oceny ryzyka rezydualnego, ktorego wartosc jest najistotniejsza, poniewaz to jego wartosc
decyduje o koniecznosci wdrozenia postepowania z ryzykiem.

Istotnosc rezydualna ryzyka bezpieczenstwa informacji stanowi kombinacje (iloczyn) wyzszej wartoSci wptywu
ryzyka (Tabela 4) i prawdopodobienstwa jego wystapienia (Tabela 3). IstotnoS¢ ryzyka rezydualnego jest
podzielona na 3 grupy oznaczone w Mapie ryzyka (Tabela 5) odrebnymi kolorami.

_ -wymaga pilnej reakcji i podjecia dziatan ograniczajacych istotnosc ryzyka

(wartosci od 15).

Ryzyko umiarkowane - nalezy omawia¢ na okresowych spotkaniach kierownictwa oraz spotkaniach
wewnetrznych i monitorowac (wartosci od 5 do 12).

Ryzyko minimalne - to najnizsze zagrozenie wymagajace monitorowania (wartosci do &).

Ryzyka inherentne wspomagaja ocene poziomu skutecznosci zastosowania Srodkow kontroli przy ocenie ryzyka
rezydualnego. Dziatania (pilna reakcja/omawianie na spotkaniach/monitorowanie) zwiazane z postepowaniem
z ryzykiem odnosza sie do ryzyk rezydualnych. W przypadku ryzyk rezydualnych sklasyfikowanych jako
nieakceptowalne (powazne) nalezy opracowac i wdrozy¢ plan postepowania z ryzykiem bezpieczefstwa
informacji.
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Tabela 5. Mapa ryzyka - matryca punktowej oceny istotnosci ryzyka bezpieczenstwa informacji

5 10
Duzy 4 8
% Sredni 3 6
2 redni
Maty 2 4 6 8 10
Bardzo maty 1 2 3 4 5
Bardzo Niski Mosli ki
iskie ozliwe sokie
niskie wy
Prawdopodobienstwo

l1l.4. Rejestr ryzyka
1. Wzor rejestru ryzyka bezpieczenstwa informacji stanowi zatacznik nr 2 do niniejszych Zasad.

2. Prowadzenie rejestru ryzyka bezpieczehstwa informacji jest procesem ciggtym i odbywa sie z zachowaniem
kryteriow i skali okreSlonych w niniejszej Metodyce oceny ryzyka bezpieczenstwa informacji.

3. Zgodnie z czestotliwosScia okreslona w czesSci | ust. 7 nastepuje przeglad ryzyk ujetych w rejestrze ryzyka
bezpieczenstwa informacji, ktorego celem jest sprawdzenie aktualnosci i uzupetnienie dokonanych wpisow.

4. Wyciag z rejestru ryzyka bezpieczenstwa informacji przekazywany jest Koordynatorowi ds. analizy ryzyka
bezpieczenstwa informacji przez Wtasciciela ryzyka/Kierownika komorki organizacyjnej zarzadzajacej
ryzykiem w imieniu Wtasciciela ryzyka bezpieczehstwa informacji za poSrednictwem poczty elektronicznej.

5. Wpisowi do wyciagu z rejestru ryzyka bezpieczenstwa informacji podlegaja odpowiednio informacje
okreslone w zataczniku nr 2 do niniejszych Zasad.
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111.5. Reakcja na ryzyko

1.

2)

W stosunku do kazdego powaznego (nieakceptowalnego) ryzyka rezydualnego bezpieczehstwa informacji
nalezy okresli¢ w rejestrze ryzyka sposob reakcji w postaci opisania Planu postepowania z ryzykiem, o
ktorym mowa w czesci. I11.1 ust. 4.

Wyrdznia sie nastepujace rodzaje reakcji na ryzyko nieakceptowalne:

zapobieganie ryzyka (przeciwdziatanie) - podjecie dziatan prowadzacych do ograniczenia istotnosci ryzyka
lub zapobiegajacych jego wystapieniu, np. wprowadzenie dodatkowych mechanizméw kontrolnych w danym
procesie;

dzielenie ryzyka (przeniesienie) - przeniesienie ryzyka na zewnatrz, np. na inng instytucje poprzez
ubezpieczenie skutkow lub zlecanie ustug zewnetrznych;

3) tolerowanie ryzyka (akceptacja) - Swiadoma decyzja kontynuacji dziatan lub tez nie podejmowanie dziatan

pomimo wystepujacego ryzyka, np. kiedy koszty przeciwdziatania ryzyku moga przekroczyc jego potencjalne
korzysci lub brak jest zdolnoSci do skutecznego przeciwdziatania ryzyku;

niwelacja ryzyka (wycofanie sig¢) - zakohczenie dziatan zwigzanych z duzym ryzykiem, gdy nie udato sie
obnizyc ryzyka do akceptowalnego poziomu, poprzez wycofanie z realizacji zadania w wyniku braku Srodkow
lub mozliwosci skutecznego przeciwdziatania, majac na uwadze, iz kontynuacja przyniostaby wieksze
negatywne skutki niz zaprzestanie dziatania.
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Zatacznik nr 1 do Zasad przeprowadzania analizy ryzyka bezpieczehstwa informacji
Raport z zarzadzania ryzykiem za okres [kwartat/rok]
Opracowat Koordynator: Akceptowat Przewodniczacy Zespotu:
Data i podpis Data i podpis

1. Dziatania rekomendowane przez Zespo6t ds. zarzadzania ryzykiem bezpieczenstwa informacji

2. Opis zmian w stosunku do poprzedniego zbiorczego rejestru ryzyka.
2.1 Postepy w wdrozeniu planow postepowania z ryzykiem nieakceptowalnym zidentyfikowanych
w poprzednich iteracjach analizy i oceny ryzyka.

Wtasciciel
ka/Ki ik
ryzykal I,ero.wm Plan Stan realizacji,
komorki .
Nazwa aktywa Nazwa ryzyka . . postepowania z efekty,
organizacyjnej . L
S ryzykiem uzasadnienie
zarzadzajacej
ryzykiem

2.2 Ryzyka zidentyfikowane w biezacej iteracji analizy i oceny ryzyka jako nieakceptowalne.

Wiasciciel
ryzyka/Kierownik
komarki
organizacyjnej
zarzadzajacej
ryzykiem

Nazwa aktywa Nazwa ryzyka Wartosc ryzyka Uwagi Zespotu
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